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Пример внедрения: решение заказчика
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	Компания ”Cosmetic-City” строит корпоративную сеть на базе Microsoft ISA Server 2004

	
	
	
	



	Обзор

Регион: Российская Федерация
Отрасль: Сельское хозяйство
О заказчике
ООО «Барбарис-Сахар» зарегистрировано в г.Москва и является аффилированным лицом компании «Сахарный центр». Основные направления деятельности этой организации – выращивание сахарной свеклы и других сельскохозяйственных культур, экспорт и импорт сахара, переработка сахарной свеклы и сахара-сырца. 
Ситуация
Во всех офисах использовалась одноранговая сеть, причем доступ в Интернет был организован средствами самого поставщика услуг: все рабочие станции имели собственный IP адрес, который выдавался DHCP сервером провайдера. Антивирус использовался только на уровне рабочих станций, а электронная почта закачивалась с удаленных серверов. 
Решение

Основным компонентом системы безопасности стал Microsoft ISA Server 2004, на который возложены основные задачи по обеспечению защиты информации и предоставлению безопасного доступа в сеть Интернет. Одним из важнейших компонентов обновленной ИТ-инфраструктуры стал Microsoft Exchange Server 2003, который позволил использовать средства организации совместной работы, недоступные ранее.
Преимущества

· Безопасная работа с использованием межсетевого экрана, быстрый и безопасный доступ к сети
· Гарантированная доставка почты, отсутствие вирусов, фильтрация спама, улучшенные средства взаимодействия сотрудников.
	
	
	«Решение о внедрении Microsoft ISA Server 2004 было принято по соображениям безопасности, до этого проблемой защиты информации фактически никто не занимался. Мы рекомендовали использовать платформу Microsoft ISA Server 2004, которая очень проста в настройке и обеспечивает максимальную защиту. Именно благодаря своей простоте и удобному интерфейсу, новое решение было установлено на следующий же день после заявки клиента»   

Сергей Павлов, представитель компании Softmart

	
	
	
	ИТ-инфраструктура компании Барбарис-Сахар сравнительно невелика, московский офис насчитывает всего 15 рабочих станций, однако, имеется несколько удаленных офисов. Вопросам информационной безопасности уделялось недостаточно времени, во всех офисах использовалась одноранговая сеть, причем доступ в Интернет был организован средствами самого поставщика услуг, все рабочие станции имели собственный IP адрес, который выдавался DHCP сервером провайдера. ООО Барбарис-Сахар  приняло решение заново построить всю систему безопасности на базе платформы Microsoft ISA Server 2004, которая бы обеспечила максимальную надежность работы в сети Интернет.  
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О компании
Компания «Cosmetic-city» была создана в Москве в ноябре 2004 года и занимается оптовой продажей селективной косметики и парфюмерии из Европы, Израиля, Канады по принципу эксклюзивной дистрибуции. Все бренды, с которыми работает эта организация, относятся к категории селектив и люкс. На данный момент в компании «Cosmetic-Сity» на дистрибуции восемь косметических и парфюмерных брендов. Целевая аудитория этой организации - женщины и мужчины, которые следят за собой. Продукция распространяется через торговые сети, розничные магазины и аптеки. Цель компании «Cosmetic-Сity» – четкая и грамотная работа, а консультанты, обученные по специальной программе, всегда готовы помочь и предоставить наиболее полную информацию. За время существования “Cosmetic-City”, благодаря четкой и последовательной работе, компания добилась достойных результатов и заняла свою нишу в селективном сегменте косметического рынка. 
Ситуация

До этого проекта в компании “Cosmetic-City” использовался всего один сервер, на котором была установлена программа 1С Предприятие. Этот сервер работал в терминальном режиме. Доступ в Интернет был организован средствами провайдера, все компьютеры были напрямую подключены к сети Интернет, каждый из них имел реальный IP адрес, какие-либо средства контроля Интернет-трафика отсутствовали. 
В московском офисе компании “Cosmetic-City” работает менее 20 человек, в основном это сотрудники торгового отдела. Как правило, компьютеры используются для работы с документами и обмена электронными сообщениями, поэтому роль электронной почты очень важна для сотрудников. До внедрения Microsoft Exchange Server 2003 почта закачивалась с удаленного сервера провайдера с помощью клиентской программы, что является не самым надежным способом, особенно в масштабах корпоративной почты: во-первых, не гарантируется доставка писем с большими вложениями, во-вторых, фильтрация спама отсутствует, а нежелательная корреспонденция это дополнительный расход трафика и потенциальная вирусная угроза. Ну и, наконец, Microsoft Exchange Server 2003 обладает широкими возможностями, недоступными ранее, которые облегчают взаимодействие сотрудников. 
Выбор продуктов

Специалисты компании Softmart предложили руководству Cosmetic-City построить сеть организации на базе платформы Microsoft ISA Server 2004, причем варианты других производителей не рассматривались, так как только эта платформа могла реализовать все заявленные требования и обеспечить тесную интеграцию с другими службами Microsoft. 

Всего в компании Cosmetic-City было установлено 4 различных сервера на платформе Windows Server 2003, каждый из них предназначался для установки отдельного продукта: Microsoft ISA Server 2004, Microsoft Exchange Server 2003, 1C Предприятие, а также файловый сервер и служба терминала. Файловый сервер было решено установить потому, что в этой организации, как и в любой другой развивающейся компании с постоянно растущим документооборотом, были определенные сложности с поиском информации: файлы, документы, различного рода полезная информация и т.д. – все это хранилось на рабочих станциях пользователей. Эти данные решено было упорядочить и хранить в одном, общедоступном месте. В связи с тем, что уровень компьютерной грамотности находился на достаточно низком уровне, руководство приняло решение отказаться от предложенного варианта использования Share Point сервера, по крайней мере до тех пор, пока персонал не пройдет обучение.

Решение
Все работы по модернизации ИТ инфраструктуры были завершены за две недели, еще две недели занял процесс обучения пользователей и тонкой настройки всего оборудования.
“Из трудностей, с которыми нам пришлось столкнуться в процессе развертывания нового решения, можно отметить нередкие перебои с электроснабжением офиса и серьезные различия в конфигурациях рабочий станций. В связи с этим компании “Cosmetic-City” было рекомендовано провести работы по стандартизации оборудования и приобрести блоки бесперебойного питания” – отмечает Сергей Павлов, представитель компании Softmart. 
Преимущества

Платформа Microsoft ISA Server 2004 позволяет контролировать сетевой траффик, что позволяет добиться его экономии, кроме того, кэширование данных заметно увеличивает скорость работы. Одним из важнейших компонентов нового решения стал межсетевой экран, который защищает периметр сети. Возможность удаленного доступа, поддерживаемая платформой ISA Server, также представляет интерес для пользователей, так как подобная функция позволяет в любое время и из любого места (к примеру, находясь в командировке в другом городе) получить доступ к корпоративной сети через VPN маршрутизатор, а также к своей электронной почте через обычный веб-браузер, без установки дополнительного ПО по протоколу https. Несмотря на целый ряд новых возможностей, они пока мало востребованы. К примеру, функцией удаленного доступа пользуется только директор организации. 
С точки зрения организационных расходов ничего не изменилось, так как ООО Барбарис-Сахар заключило контракт с компанией Softmart на техническое обслуживание, положительный момент заключается в том, что время простоя системы сейчас намного меньше, нет необходимости часто вызывать специалистов из Softmart для ликвидации последствий сбоев. Что касается электронной почты, то она стала работать устойчивее. Раньше почта качалась с удаленного сервера, что в условиях нестабильной работы сети, отсутствия маршрутизатора и серверного антивируса могло создавать угрозу системе безопасности, а доставка сообщений не гарантировалась, особенно если письма были с большими вложениями. 
Платформа Microsoft ISA Server 2004 обеспечивает безопасную работу с использованием межсетевого экрана с интегрированными сервисами, которая позволяет защитить ИТ-среду от угроз, поступающих через Internet, одновременно обеспечивая пользователям быстрый и безопасный удаленный доступ к приложениям и данным. 
Что касается сервера Microsoft Exchange Server 2003, то он обеспечил надежную работу электронной почты и ряд дополнительных функций, которые пока не используются сотрудниками в полном объеме. Однако, в связи с тем, что планируется дальнейшая модернизация ИТ-инфраструктуры, со временем пользователи будут осваивать новые возможности и использовать их для автоматизации своей работы. 

“В ближайшее время планируется установка серверного антивируса и антиспама, предположительно производства Symantec. Сейчас мы ждем соответствующего одобрения со стороны клиента, после чего весь проект по внедрению системы безопасности можно будет считать завершенным” – подводит итог Андрей Смирнов, представитель компании Softmart.
К сожалению, в настоящее время большинство новых возможностей Exchange сервера не востребовано. Пока это еще не средство организации совместной работы, новый сервер используется только для обмена электронными сообщениями. Новые функции, позволяющие обеспечить более эффективную совместную работу, пока используется только в единичных случаях” – подводит итог Сергей Павлов, представитель компании Softmart.
О партнере
Компания Softmart является сертифицированным партнером Microsoft, а также торговым партнером ведущих российских и западных производителей. Богатый опыт консультантов позволяет гибко формировать пакет решений для предприятий практически любого масштаба и вида деятельности. Компания Softmart оказывает целый ряд услуг:
-Определение задач и функций будущей компьютерной системы; 
-Выбор решения и оптимального плана лицензирования; 

-Поставка техники, программ, установка оборудования, прокладка локальной сети 

-Настройка оборудования и программного обеспечения по индивидуальным запросам предприятия; 

-Обучение пользователей; 

-Техническая поддержка и модернизация системы в процессе эксплуатации.
Компания Softmart оказывает услуги по консалтингу в области управления проектами, сертификации, постановки процессов разработки и поддержки программных продуктов и IT инфраструктуры на основе решений компании Microsoft.
Единственная трудность, замеченная в процессе модернизации, связана с невозможностью переноса почтовых баз данных из формата The Bat в формат Microsoft Outlook. В конечном итоге нам удалось убедить пользователей, что переход на Microsoft Exchange Server 2003 необходим и что целый ряд новых возможностей компенсируют их неудобства” 





Андрей Смирнов, представитель компании Softmart
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Продукты Microsoft


Microsoft Windows XP Professional 


Microsoft Exchange Server 2003


Microsoft ISA Server 2004


Active Directory
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Дополнительные сведения


Информация о других проектах, реализованных на базе технологий корпорации Microsoft, доступна по адресам: � HYPERLINK "http://www.Microsoft.com/rus/business/casestudies" ��http://www.Microsoft.com/rus/business/casestudies� (на русском языке) или � HYPERLINK "http://www.microsoft.com/resources/casestudies" ��http://www.microsoft.com/resources/casestudies� (на английском языке). За дополнительными сведениями о продуктах и услугах обращайтесь в информационный центр корпорации Microsoft по телефонам (095) 916–71–71 (Москва), (800) 200–80–01 (все города России). Адрес корпорации Microsoft в Интернете: � HYPERLINK "http://www.microsoft.com/" ��http://www.microsoft.com/� (на английском языке), � HYPERLINK "http://www.microsoft.com/rus/" ��http://www.microsoft.com/rus/� (на русском языке).





Дополнительные сведения о компании Косметик-Сити можно получить на сайте � HYPERLINK "http://www.cosmetic-city.ru" ��http://www.cosmetic-city.ru�





Дополнительные сведения о компании Softmart можно получить на сайте � HYPERLINK "http://www.softmart.ru" ��http://www.softmart.ru�





























